Deteccdo de Anomalias: Uma
Jornada Completa

Bem-vindo a nossa apresentagao completa sobre Deteccdao de Anomalias! Ao
longo de nossa jornada, vamos explorar os fundamentos e técnicas
avancadas para identificar dados que fogem do padrao normal, conhecidos
como outliers.

Abordaremos trés metodologias principais: Métodos Estatisticos, Métodos
Baseados em Distancia e Métodos Baseados em Densidade. Nossa
abordagem sera tanto tedrica quanto pratica, oferecendo conhecimentos
aplicaveis em diversos cenarios do mundo real.

Prepare-se para uma experiéncia de aprendizado transformadora que
expandira seus horizontes na ciéncia de dados!




Objetivos da Nossa Jornada
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Compreender os Fundamentos

Explorar os conceitos basicos que sustentam a detecgao
de anomalias e entender sua importancia no cenario atual
de anadlise de dados

Aplicar na Pratica

Analisar implementacdes reais e casos de uso que
transformam a teoria em solugdes concretas para
problemas do mundo real

Q_ Dominar Métodos Principais

Mergulhar nas técnicas estatisticas, baseadas em
distancia e densidade para construir um arsenal completo
de ferramentas para identificacao de outliers

[E] Conhecer Pesquisas Brasileiras

Revisar as contribuicdes cientificas das principais
universidades federais do Brasil neste campo em
constante evolugao



Descobrindo o Mundo dos Outliers

|dentificacéo Classificacdo

Processo de descoberta de itens, (,')\ Categorizacao de anomalias de acordo
eventos ou observagdes que sao raros e com sua natureza, impacto e contexto,
diferem significativamente dos padroes v permitindo uma abordagem

normais em um conjunto de dados personalizada para cada tipo
Aplicacao Andlise
Implementacgéo de solugdes baseadas @ Estudo aprofundado das anomalias
na detec¢ao de outliers em diversos @ detectadas para extrair insights
campos como segurancga, saude, valiosos e transforma-los em
financas e operagoes industriais conhecimento acionavel

A deteccao de anomalias € uma area fascinante que combina estatistica, aprendizado de maquina e conhecimento de dominio
especifico para identificar o extraordinario no meio do comum.



Compreendendo as Anomalias

Definicdo Clara Terminologia Diversa Valor e Significado
Anomalias sao dados que desviam No universo da ciéncia de dados, as Longe de serem apenas "erros’, as
significativamente do comportamento anomalias sao conhecidas por anomalias frequentemente indicam
ou padrao esperado em um conjunto. diferentes nomes: outliers, ruidos, problemas criticos que exigem
Esses elementos incomuns desvios, excegdes ou novidades. Cada atencao imediata ou oportunidades
geralmente representam menos de 1% termo pode ter nuances especificas unicas que podem ser exploradas
dos dados totais, mas carregam dependendo do contexto de para obter vantagens competitivas.
informacdes extremamente valiosas. aplicacao.

Compreender a natureza das anomalias € o primeiro passo para desenvolver sistemas eficazes de deteccao e resposta que
transformam dados aparentemente problematicos em informacgdes valiosas.



Por Que Detectar Anomalias?

F

Segurancga
Financeira

A deteccgao de
transacoes
fraudulentas em
cartoes de crédito
protege milhdes de
brasileiros diariamente,
economizando bilhoes
de reais para o sistema
financeiro nacional.

(

Ciberseguranca

Sistemas de deteccao
de intrusao baseados
em anomalias formam
a primeira linha de
defesa contra ataques
digitais cada vez mais
sofisticados e
frequentes.

L

Eficiéncia
Industrial

A identificacao precoce
de falhas em
equipamentos permite
manutencao preventiva,
evitando paradas nao
programadas que
podem custar até
R$300.000 por hora em
grandes industrias.

A

Saude
Personalizada

O monitoramento
continuo de sinais vitais
com deteccao de
anomalias tem
potencial para salvar
vidas ao identificar
condicdes médicas
antes que se tornem
criticas.



Categorias de Técnicas de Deteccéo

Nao Supervisionada

? Trabalha sem rétulos prévios, assumindo que a maioria dos dados é normal

Supervisionada

Requer dados rotulados tanto "normais" quanto "anormais”

Semi-supervisionada

0) Modelo treinado apenas com dados classificados como
"normais”

A escolha entre essas abordagens depende principalmente da disponibilidade de dados rotulados e do conhecimento prévio sobre o
dominio do problema. Técnicas nao supervisionadas sao geralmente mais flexiveis, mas podem ser menos precisas em cenarios

complexos. Ja as abordagens supervisionadas oferecem maior precisao, porém dependem de conjuntos de dados bem rotulados, que
sao raros em muitas aplicacoes reais.

As técnicas semi-supervisionadas representam um meio-termo valioso, exigindo apenas exemplos de comportamento normal, o que é
mais factivel em muitos contextos praticos.



Desafios na Identificagcdo de Outliers

it

Definicdo Contextual

O que constitui "normal” varia drasticamente entre diferentes dominios, exigindo conhecimento especializado para
definir limites adequados

Escassez de Dados Rotulados

A raridade de anomalias torna dificil coletar exemplos suficientes para treinamento supervisionado eficaz

Ruido vs. Anomalias

Diferenciar entre variagdes aleatérias naturais e verdadeiras anomalias representa um desafio constante

Evolugcdo Temporal

Padrdes "normais" mudam com o tempo, exigindo atualizagdes continuas nos modelos de deteccao

Escalabilidade

Processar eficientemente grandes volumes de dados mantendo performance em tempo real



Nossa Jornada de
Aprendizado

Métodos Estatisticos

Exploraremos técnicas fundamentadas em principios
estatisticos para identificar valores que desviam
significativamente das tendéncias centrais dos dados.

Slides 9-24

Métodos Baseados em Distancia

Descobriremos como mensurar e interpretar o distanciamento
entre pontos de dados para identificar aqueles que estao
isolados dos demais.

Slides 25-40

Métodos Baseados em Densidade

Aprenderemos a identificar anomalias através da analise de
concentragoes e dispersdes de dados em diferentes regides do
espaco amostral.

Slides 41-56

Conclusoes e Recursos

Consolidaremos o conhecimento adquirido e exploraremos
ferramentas praticas para implementacao.

Slides 57-60
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Parte |: Métodos Estatisticos

Fundamentos Estatisticos
|~

Compreensao das distribuicoes e desvios

Técnicas Univariadas

Z-score, IQR e testes especificos

Abordagens Multivariadas

580

Métodos para dados complexos e correlacionados

Os métodos estatisticos formam a base historica da detec¢do de anomalias, oferecendo abordagens bem fundamentadas
matematicamente. Estas técnicas sao particularmente valiosas quando temos conhecimento prévio sobre a distribuicao dos dados
ou quando precisamos de interpretacdes claras e justificaveis dos resultados.

Vamos explorar desde os métodos classicos até abordagens estatisticas modernas, incluindo contribui¢ées significativas das
principais universidades brasileiras neste campo.



Fundamentos dos Métodos Estatisticos

Principios Basicos

Os métodos estatisticos partem do
pressuposto fundamental de que os
dados normais seguem padroes
previsiveis, geralmente descritos por
distribui¢cdes probabilisticas conhecidas

como a distribuigdo normal (gaussiana).

A deteccgado de anomalias ocorre ao
identificar observacdes que tém baixa
probabilidade de ocorréncia segundo o
modelo estatistico adotado.

Vantagens Principais

e Base matematica solida e bem
estudada

e Resultados facilmente interpretaveis

e Implementacao eficiente e baixo
custo computacional

e Adequados para monitoramento
continuo

Exemplos Comuns

e Z-score: baseado na média e desvio
padrao

e |QR: baseado em quartis para
robustez

o Testes de hipoteses: Grubbs, Dixon,
Chauvenet

e Métodos multivariados: Mahalanobis,
PCA



/-Score: O Método Classico

Fundamento Tedrico

O Z-score mede quantos desvios padrao
(o) um ponto esta afastado da média ()
da distribuicdo. Com a férmula simples z =
(x - y) / o, transformamos qualquer
distribuicdo normal em uma escala
padronizada.
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Implementacgéo Pratica

Em termos praticos, pontos com |z| > 3
sao geralmente considerados outliers,
indicando que estao a mais de trés
desvios padrdao da média e tém
probabilidade menor que 0,3% de ocorrer
em uma distribuicdo normal.

Variable X

Variable X
Z-score

Variable Y

LimitagSes Importantes

Embora simples e intuitivo, o Z-score é
sensivel a outliers extremos (que
influenciam a média e o desvio padrao) e
assume que os dados seguem uma
distribuicdo normal, 0 que nem sempre é
verdade em aplicagdes reais.



/-Score na Pratica

45 -

30 -

15
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B Dia B Temperatura (°C) B Z-Score

Neste exemplo pratico, aplicamos o Z-score a um conjunto de dados de temperatura diaria de uma cidade brasileira. Observe como o
dia 5 apresenta um Z-score de 3.5, indicando uma anomalia significativa na temperatura.

A implementacao do Z-score em linguagens como Python e R é extremamente simples, exigindo apenas algumas linhas de codigo.
Bibliotecas como NumPy, SciPy e Pandas oferecem fung¢des otimizadas para este calculo, tornando-o acessivel mesmo para
iniciantes em ciéncia de dados.

Apesar de sua simplicidade, o Z-score é surpreendentemente eficaz para muitas aplica¢des univariadas, como monitoramento de
sensores, controle de qualidade e deteccao de fraudes simples.



Definicdo do IGR

O Intervalo Interquartil (IQR) é a diferenca entre o terceiro
quartil (Q3) e o primeiro quartil (Q1), representando a faixa
central que contém 50% dos dados. Esta medida é
fundamentalmente mais robusta que a média e o desvio
padrao.

Aplicacbes Praticas

O método IQR é amplamente utilizado em analise
exploratéria de dados, deteccao de fraudes financeiras e
controle de qualidade industrial, especialmente quando os
dados apresentam assimetria ou caudas pesadas.

Meéetodo IQR: Robusto e Intuitivo

Identificacdo de Outliers

Usando a regra de Tukey, identificamos outliers como
valores abaixo de Q1 - 1.5*IQR ou acima de Q3 + 1.5*IQR.
Essa abordagem ndao assume uma distribui¢cao especifica,
tornando-a mais versatil para dados reais.

Pesquisas Brasileiras

Estudos da UNICAMP demonstraram a eficacia do IQR em
dados de consumo energético, onde distribui¢cdes
assimétricas sao comuns e métodos paramétricos
tendem a falhar.



Boxplot: Visualizando Outliers

Estrutura do Boxplot

O boxplot € uma representacao grafica
poderosa baseada nos quartis e no IQR. A
"caixa" central representa o intervalo
interquartil (IQR), com uma linha no meio
indicando a mediana. As "hastes" se
estendem até os valores minimo e
maximo dentro dos limites definidos
(geralmente 1.5*IQR), e pontos além
desses limites sao representados
individualmente como potenciais outliers.

Anadlise Comparativa

Uma das maiores vantagens do boxplot é
a capacidade de comparar visualmente
multiplas variaveis ou grupos em um
unico grafico. Isso permite identificar
rapidamente quais variaveis tém mais
outliers ou apresentam distribuicdes
diferentes, facilitando a analise
exploratdria de dados.

Implementacgéo Pratica

Bibliotecas como Matplotlib, Seaborn e
ggplot2 oferecem implementacdes
robustas de boxplots com op¢des
personalizaveis. Pesquisadores da USP
desenvolveram extensdes especificas
para datasets brasileiros, incorporando
caracteristicas regionais e sazonais em
analises ambientais e econdmicas.

O boxplot continua sendo uma das ferramentas mais valiosas no arsenal do cientista de dados, combinando simplicidade visual com

informacoes estatisticas robustas.



/-Score Modificado: Mais Robustez

Problema do Z-Score
Tradicional

O Z-score convencional utiliza média e
desvio padrao, que sao sensiveis a
outliers extremos. Isso cria um
paradoxo: a presencga de outliers pode
"mascarar" a deteccao de outros outliers
por influenciar as proprias estatisticas
usadas para identifica-los.

Este problema é particularmente
relevante em conjuntos de dados
menores ou com multiplos outliers,
situacao comum em aplicagoes reais.

A Solucédo Robusta

O Z-score modificado substitui a média
pela mediana e o desvio padrao pelo
Desvio Absoluto da Mediana (MAD), que
€ mais resistente a influéncia de valores
extremos.

A férmula M_i = 0.6745(x_i - mediana) /
MAD inclui o fator 0.6745 para que, em
uma distribuicdo normal, o MAD seja
equivalente ao desvio padrao, permitindo
usar o mesmo threshold |[M_i| > 3.5 para
identificar outliers.

Aplicacdes Brasileiras

Pesquisadores da UFMG aplicaram o Z-
score modificado em dados de
qualidade do ar em regides
metropolitanas, demonstrando melhor
desempenho na deteccgao de episddios
de poluigao extrema sem falsos alarmes
durante eventos sazonais esperados.

A UFRJ também documentou sua
eficacia em analises econbmicas
durante periodos de alta volatilidade no
mercado financeiro brasileiro.



Teste de Grubbs: Rigor Estatistico

Fundamento Tedrico Metodologia

O teste de Grubbs é um método formal para detectar outliers O teste calcula a estatistica G, definida como a diferenca
em um conjunto de dados que segue uma distribuicao maxima entre a média e um ponto de dados, dividida pelo
normal. Diferente de heuristicas como o Z-score, o teste de desvio padrao. Esta estatistica é entao comparada com
Grubbs é um procedimento estatistico rigoroso baseado em valores criticos tabelados para determinar se o ponto mais
teste de hipoteses. extremo é estatisticamente um outlier.

Aplicagcdes Industriais Limitacdes

No Brasil, o teste de Grubbs é amplamente utilizado em O teste foi projetado para detectar um unico outlier por vez.
controle de qualidade industrial, especialmente em setores Para multiplos outliers, é necessario aplicar o teste

como farmacéutico e aeroespacial, onde a deteccao precisa iterativamente ou usar variantes como o teste ESD (Extreme
de anomalias é critica para a segurancga e conformidade Studentized Deviate), desenvolvido por pesquisadores da

regulatoria. UNICAMP.



Teste de Dixon: Para Amostras Pequenas

gy

Contexto Especifico

O teste de Dixon foi
desenvolvido especialmente
para amostras pequenas (n
< 30), sendo particularmente
valioso em laboratérios de
analise quimica e
farmacéutica

AN
<@

Metodologia

Baseia-se na razao entre
diferencas consecutivas em
dados ordenados,
comparando a diferenga do
valor extremo para o
préximo com a amplitude
total dos dados

Vv

Decisao Estatistica

A razao calculada é
comparada com valores
criticos baseados no
tamanho da amostra e nivel
de significancia desejado

i)

Pesquisa Brasileira

A UFRJ desenvolveu
adaptacoes do teste de
Dixon para analises
ambientais em aguas da
Baia de Guanabara,
melhorando a deteccgéo de
contaminantes

O teste de Dixon é particularmente valioso em situa¢gées onde cada amostra tem alto custo de obtencéao ou quando consideracdes
éticas limitam o numero de repeti¢cdes possiveis, como em experimentos com modelos animais ou analises clinicas.



Modelos de Mistura Gaussiana (GMM)

Conceito Fuhdamental

a

Modelagem dos dados como combinac¢ao de multiplas distribuicées normais

Processo EM

Estimacado dos parametros usando algoritmo Expectation-Maximization

Deteccao de Outliers

O\ Identificagdo de pontos com baixa probabilidade em todas as
componentes

Os Modelos de Mistura Gaussiana (GMM) representam uma abordagem estatistica sofisticada que supera uma das principais
limitacdes dos métodos tradicionais: a suposi¢cao de que os dados seguem uma unica distribuicdo normal. Na realidade, muitos
conjuntos de dados reais sao melhor descritos como uma mistura de varias distribui¢oes.

O GMM estima automaticamente o nimero ideal de componentes (clusters) e seus parametros, atribuindo a cada ponto uma
probabilidade de pertencer a cada componente. Pontos com baixa probabilidade em todas as componentes sao considerados
outliers. Pesquisadores da USP desenvolveram implementacdes otimizadas de GMM para segmentacao de imagens médicas,
identificando anomalias em exames de ressonancia magnética com alta precisao.



Estudo de Caso: UFMG e Fraudes Financeiras

35% 3.2M 92%

Reducéo em falsos positivos Transagdes analisadas Taxa de deteccéao

Comparado com sistemas tradicionais Em dataset de grande escala Para fraudes confirmadas

Um grupo de pesquisadores da Universidade Federal de Minas Gerais (UFMG) desenvolveu um sistema inovador para deteccao de
fraudes em transacgdes financeiras, aplicando uma combinacao de métodos estatisticos otimizados para dados altamente
assimétricos.

O estudo comparou o desempenho do Z-Score tradicional com o método IQR em um conjunto de dados reais de uma grande
instituicao financeira brasileira. Os resultados demonstraram que o IQR foi significativamente mais eficaz em dados financeiros, que
tipicamente seguem distribuicdes com caudas pesadas e alta assimetria.

A implementacgao pratica resultou em um sistema que reduziu drasticamente os falsos alertas, melhorando a experiéncia dos clientes
e otimizando o trabalho das equipes de seguranca.



Teste de Chauvenet: Precisao Cientifica

Origem e Propédsito

Desenvolvido pelo matematico William
Chauvenet no século XIX, este teste foi
criado especificamente para identificar e
rejeitar valores extremos em medicdes
cientificas. O teste é particularmente
relevante em contextos onde a precisao
€ critica, como calibragao de
instrumentos e experimentos
controlados.

Metodologia

O teste calcula a probabilidade de um
desvio tao extremo quanto o observado
ocorrer em uma distribuicao normal. Se
esta probabilidade, multiplicada pelo
numero de observagoes, for menor que
0,5, o valor é considerado um outlier e
pode ser rejeitado.

Formalmente, calculamos o valor de
probabilidade P = 2[1 - ®(]x - y|/0)], onde
® é a fungao de distribuicdo cumulativa
normal.

Aplicagdo na USP

Os laboratérios de metrologia da
Universidade de Sao Paulo utilizam o
teste de Chauvenet para garantir a
precisao em experimentos de fisica de
particulas e calibragao de instrumentos
de alta precisao. Pesquisadores
desenvolveram variantes adaptadas para
distribuicdes ndao-normais comuns em
medicdes especificas.



Teste GESD: Para Multiplos Outliers

Identificacdo do Primeiro Outlier

O teste GESD (Generalized Extreme Studentized
Deviate) comeca calculando a estatistica de teste
similar ao Grubbs para identificar o valor mais extremo
no conjunto de dados.

Processo lterativo

O processo se repete para identificar o proximo valor
mais extremo, até atingir o numero maximo
especificado de outliers potenciais.

t
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Remocao e Recalculo

ApOés identificar um outlier, ele é temporariamente
removido do conjunto de dados, e todas as estatisticas
sao recalculadas para o conjunto restante.

Validacéo Final

Os valores criticos sao comparados com estatisticas
de teste em ordem reversa para determinar quantos
outliers realmente existem no conjunto.

Pesquisadores da UNICAMP conduziram um estudo comparativo extensivo do GESD com outros métodos de detec¢ao de multiplos
outliers, demonstrando sua superioridade em dados geofisicos brasileiros, particularmente em medi¢des sismicas e gravitacionais.



Transformacdes para Normalizagao

LAMBDA PARAMEER EFFECT

Skewed Data Tl'aIleOI'IIlation 3OT TRANSFORMATION

Arcsin Transformation Proportion Data

re E) o oo A e

As transformacgdes matematicas sao ferramentas poderosas para preparar dados nao-normais antes de aplicar métodos estatisticos
gue assumem normalidade. A transformacao Box-Cox, desenvolvida pelo estatistico George Box e o estatistico David Cox, é
particularmente versatil por incluir um parametro A que pode ser otimizado para cada conjunto de dados.

Pesquisadores da Universidade Federal de Pernambuco (UFPE) realizaram um estudo abrangente sobre o impacto do pré-
processamento na detecgao de outliers, demonstrando que a escolha apropriada de transformagdes pode melhorar
significativamente a precisdao dos métodos estatisticos tradicionais, especialmente em dados ambientais e socioeconémicos

brasileiros.



Meéetodos Estatisticos Multivariados

Mahalanobis Distance

Distancia de Mahalanobis Analise de Componentes Aplicagdo Industrial - UFABC

Esta métrica sofisticada considera a Principais Pesquisadores da Universidade Federal do

correlacao entre variaveis e escala O PCA transforma os dados em um novo ABC desenvolveram um sistema de

invariante. Ela mede a distancia entre um espaco onde as variaveis sdo nao- monitoramento para detectar falhas em

ponto e a distribui¢do, levando em contaa  correlacionadas. Outliers podem ser tempo real em processos industriais,

matriz de covariancia, o que a torna ideal detectados analisando a distancia de combinando PCA com a distancia de

para dados correlacionados. reconstrucao ou valores extremos nas Mahalanobis para identificar anomalias
componentes principais menos em dados de sensores multidimensionais.

significativas.



Limitacdes dos Metodos Estatisticos

Suposi¢des Distribucionais

A maioria dos métodos estatisticos
assume distribuicdes especificas
(geralmente normal), o que raramente
corresponde perfeitamente a dados
reais complexos.

Dados em Fluxo Continuo

Métodos estatisticos tradicionais foram
desenvolvidos para dados estaticos e
requerem adaptacodes significativas
para lidar com streaming de dados e
deteccdo em tempo real.

()

Maldicdo da Dimensionalidade

Em espacos de alta dimensao, o
conceito de "distancia’ torna-se menos
significativo e os dados se tornam
esparsos, comprometendo métodos
baseados em distribui¢coes tradicionais.

Sensibilidade a Multiplos
Outliers

Muitos métodos estatisticos séo
vulneraveis a presenca de varios
outliers, que podem se "mascarar”
mutuamente ou causar "swamping'
(classificar pontos normais como
outliers).

Essas limitacdes motivaram o desenvolvimento de abordagens alternativas que veremos nas proximas secdes.



Parte ll: Métodos Baseados em Distancia

Conceitos de Proximidade

Explorando métricas para quantificar distancias entre pontos

Abordagens de Vizinhanca

o
Jo

Métodos baseados em relacdes entre pontos préximos

Técnicas Avancadas

T

Algoritmos sofisticados para espagos complexos

Os métodos baseados em distancia formam uma categoria fundamental na detecgdo de anomalias, oferecendo abordagens intuitivas
e versateis. Ao contrario dos métodos estatisticos, eles ndao fazem suposicdes fortes sobre a distribuicao dos dados, tornando-os
aplicaveis a uma variedade maior de cenarios reais.

Estas técnicas se baseiam no principio de que outliers estao significativamente distantes da maioria dos outros pontos no conjunto
de dados. Vamos explorar desde algoritmos classicos até inovagdes recentes desenvolvidas por pesquisadores brasileiros.



Alicerces da Abordagem por
Distancia

tance Meti

O Conceito de Proximidade Métricas de Distancia Comuns
Os métodos baseados em distancia e Euclidiana: a "linha reta" entre pontos,
partem do principio fundamental de que sensivel a escala

dados normais tendem a formar e Manhattan: soma das diferencas
agrupamentos naturais, enquanto absolutas, robusta para dimensoées

anomalias aparecem isoladas ou independentes
distantes desses agrupamentos. A
definicdo matematica de "distancia" é,
portanto, o alicerce destas técnicas.

e Minkowski: generalizagao
parametrizada das anteriores

e Cosine: medida angular, ignorando
magnitude

Vantagens Fundamentais

Diferente dos métodos estatisticos, as abordagens baseadas em distancia ndo assumem
distribuicoes especificas dos dados, sendo mais flexiveis para dados complexos e nao-
lineares. Elas também permitem incorporar conhecimento de dominio através da escolha
de métricas de distancia apropriadas.

an Manhattan Che



k-Nearest Neighbors (k-NN) para Outliers

Conceito Funhdamental

O algoritmo k-NN para deteccéao de
outliers baseia-se na premissa de que
pontos normais tém vizinhos préximos
similares, enquanto outliers estao
distantes de seus vizinhos mais
proximos.

Para cada ponto, calculamos a distancia
média (ou soma) aos seus k vizinhos
mais proximos. Pontos com valores
significativamente maiores que os
demais sao classificados como outliers.

Escolha do Parametro k

A selecao do numero k de vizinhos é
crucial:

e k muito pequeno: sensivel a ruidos
locais

e k muito grande: pode mascarar
outliers em clusters pequenos

e Valores tipicos: entre 10 e 50,
dependendo do tamanho do dataset

Pesquisa da USP

Pesquisadores da Universidade de Sao
Paulo desenvolveram uma variante
adaptativa do k-NN para identificagao de
anomalias em imagens médicas,
particularmente em tomografias
cerebrais. O algoritmo ajusta
automaticamente o valor de k baseado
em caracteristicas locais da imagem,
melhorando significativamente a
deteccao de pequenas lesoes.



Implementando k—NN para Deteccéao

Definicdo do Valor k

A escolha do numero de vizinhos a
considerar é critica para o desempenho
do algoritmo. Um valor tipico inicial é a
raiz quadrada do tamanho do conjunto de
dados, mas a validagao cruzada pode ser
usada para otimizar este parametro. Em
estudos da USP, valores entre 15-25
mostraram bom equilibrio para datasets
de tamanho médio.

Calculo de Distancias

Para cada ponto, calculamos sua
distancia a todos os outros pontos
usando a métrica escolhida (geralmente
Euclidiana). Em seguida, selecionamos os
k pontos mais proximos e calculamos a
soma ou média destas distancias como
pontuacao de anomalia. Estruturas de
dados como KD-trees ou Ball-trees podem
acelerar significativamente esta etapa.

Determinacéo do Threshold

O threshold para classificar um ponto
como outlier pode ser definido
estatisticamente (ex: média + 3*desvio
padrao das pontuacdes) ou baseado em
percentis (ex: os 1% superiores).
Alternativamente, técnicas de otimizacgao
de hiperparametros podem ser utilizadas
para encontrar o valor ideal para cada
aplicacao especifica.

Uma implementacao eficiente em Python pode processar milhdes de pontos em segundos usando bibliotecas como NumPy e scikit-
learn, tornando o método viavel mesmo para grandes conjuntos de dados.



Local Outlier Factor (LOF)

Conceito de densidade local

Comparacgao da densidade de um ponto com seus vizinhos

Distancia de alcancabilidade

JL
ar
Métrica refinada para medir proximidade entre pontos
Razao de densidade local
&

Fator que quantifica o quanto um ponto é outlier

O algoritmo Local Outlier Factor (LOF) representa um avanco significativo em relagdo ao k-NN tradicional por considerar a densidade
relativa dos dados. Isso permite identificar outliers locais - pontos que sdo anémalos apenas em relagdo a sua vizinhanga imediata,
mesmo que globalmente ndo parecam extraordinarios.

A grande inovacao do LOF é sua capacidade de lidar com conjuntos de dados que possuem densidades variaveis. Por exemplo, em
uma distribuicdo com multiplos clusters de diferentes densidades, o LOF consegue identificar outliers em cada regiao, enquanto
métodos globais podem falhar.

Um valor LOF préximo a 1 indica um ponto com densidade similar a sua vizinhanga (provavelmente normal), enquanto valores
significativamente maiores que 1 sugerem potenciais outliers.



LOF na Pratica: Parametros e Implementacéao
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O parametro critico no LOF é o MinPts, que define o tamanho da vizinhanca considerada para calcular a densidade local. Como
mostrado no grafico acima, baseado em um estudo da UFMG com dados de trafego de rede, valores entre 15 e 25 geralmente
oferecem o melhor equilibrio entre precisao e recall.

A implementacao do LOF segue quatro etapas principais: 1) calculo da distancia k entre todos os pontos; 2) determinacédo da
distancia de alcancabilidade local; 3) célculo da densidade de alcancabilidade local; e 4) computagao do fator de outlier local
comparando densidades.

O algoritmo tem complexidade computacional de O(n?) no pior caso, mas otimizagdes com estruturas de indexacao espacial podem
reduzir significativamente o tempo de processamento para conjuntos de dados grandes.



Distance-Based Outlier Detection (DBOD)

O

Definicdo por Raio

O DBOD classifica um ponto como outlier se menos de k
pontos estao dentro de um raio R predefinido. Esta
abordagem intuitiva implementa diretamente a nocao de
que outliers estdao em regides esparsas do espacgo de
dados.

Eficiéncia Computacional

Uma vantagem significativa do DBOD é sua
implementacao eficiente com estruturas de dados
espaciais como R-trees, que permitem consultas de
intervalo rapidas, essenciais para processar grandes
volumes de dados.
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Parametros Criticos

A escolha do raio R e do threshold de contagem k define a
sensibilidade do algoritmo. Valores maiores de R e

menores de k resultam em menos outliers detectados,
enquanto o inverso pode gerar muitos falsos positivos.

Pesquisa da UFRJ

Pesquisadores da UFRJ desenvolveram uma variante do
DBOD para sistemas de recomendacao, identificando
preferéncias atipicas de usuarios para melhorar a
experiéncia personalizada em plataformas de streaming
brasileiras.



Métricas de Distancia: Escolhendo a Ideal

Minkowski Distance

Y (xz_ x2+ (xz y qzz)

e

A escolha da métrica de distancia tem impacto profundo na detec¢ao de outliers. A distancia Euclidiana é a mais intuitiva e popular,
representando o caminho mais curto entre dois pontos, mas é sensivel a escala das variaveis e pode ser dominada por dimensodes
com valores maiores.

A distancia Manhattan (também chamada de distancia de taxi ou city-block) soma as diferencas absolutas em cada dimensao, sendo
mais robusta quando as dimensdes sdo independentes. E particularmente Gtil em contextos urbanos ou quando o movimento entre
pontos segue caminhos ortogonais.

Para dados de alta dimensionalidade ou textuais, a similaridade do cosseno é frequentemente superior por focar na direcao dos
vetores, ignorando magnitude. Esta caracteristica a torna ideal para comparar documentos ou preferéncias de usuarios, onde a
intensidade pode variar mas o padrao é o importante.



Distancia vs. Densidade: Quando Usar Cada Um

Métodos Baseados em
Distancia

Pontos Fortes:

e Intuitivos e faceis de implementar
e Computacionalmente eficientes

e Bom desempenho em clusters bem
separados

e Flexibilidade na escolha de métricas
Cenarios Ideais:

e Densidade uniforme nos dados
e Baixa dimensionalidade

e Necessidade de interpretabilidade

Métodos Baseados em
Densidade

Pontos Fortes:

e Robustos a variagdes na densidade
e Detectam outliers locais

e Adaptam-se a clusters de formas
arbitrarias

e Menos sensiveis a parametros
globais

Cenarios ldeais:

e Clusters de densidades variadas
e Necessidade de analise local

e Dados com distribuicbes complexas

Estudos da UNICAMP

Pesquisadores da Universidade Estadual
de Campinas realizaram comparacgdes
extensivas entre métodos de distancia e
densidade em diversos conjuntos de
dados brasileiros, incluindo dados
socioecondmicos, ambientais e de
transporte urbano.

Os resultados mostraram que métodos
baseados em distancia tendem a
superar os baseados em densidade em
conjuntos pequenos e de baixa
dimensionalidade, enquanto os
segundos se destacam em dados
complexos com multiplos clusters e
densidades variaveis.



Algoritmo BACON: Precisao Estatistica

Conceito Fuhdamental

O algoritmo BACON (Block Adaptive
Computationally-efficient Outlier
Nominators) representa uma ponte entre
métodos estatisticos e baseados em
distancia. Desenvolvido para identificar
outliers multivariados, ele opera
iterativamente para construir um
subconjunto "limpo" de dados, livre de
anomalias.

Processo Iterativo

O BACON inicia com um pequeno
subconjunto de pontos considerados
"normais” (geralmente os mais préximos
da mediana) e gradualmente expande
este subconjunto, adicionando pontos que
estao proximos do centro atual. A cada
iteracao, o centro e a matriz de
covariancia sao recalculados, refinando a
deteccao.

Aplicacdo Genémica — USP

Pesquisadores da Universidade de Sao
Paulo adaptaram o BACON para analise
de dados gendémicos, particularmente na
identificacao de variagdes genéticas raras
associadas a doencgas endémicas
brasileiras. Esta adaptacao incluiu
modificagdes para lidar com a alta
dimensionalidade e esparsidade tipicas
de dados de expressao génica.

O BACON se destaca pela sua robustez estatistica combinada com eficiéncia computacional, tornando-o adequado para conjuntos de
dados de médio a grande porte com potencial para multiplos outliers.



PCA para Deteccao de Outliers

Reducéo de Dimensionalidade Calculo de Distancias
Transformacao dos dados em }{ Medicao no espaco transformado ou
componentes principais que capturam a & erro de reconstrugao ao retornar ao
maior variancia espaco original
Aplicacéo Financeira v Identificacdo de Outliers
~
Pesquisa da UFABC em deteccao de 7 Pontos com altos valores de erro ou
anomalias em séries temporais do distancia sao classificados como
mercado financeiro brasileiro anomalias

A Andlise de Componentes Principais (PCA) oferece uma abordagem elegante para deteccao de outliers, especialmente em dados de
alta dimensionalidade. Ao reduzir a dimensionalidade preservando a variancia maxima, o PCA facilita a identificagao de pontos que
nao seguem a estrutura de correlagao predominante nos dados.

Existem duas principais estratégias para usar PCA na deteccao de anomalias: 1) identificar outliers nos componentes principais
menos significativos, que capturam ruido e variagdes atipicas; ou 2) calcular o erro de reconstrucéo ao projetar os dados em um
subespaco de dimensao reduzida e depois de volta ao espago original.



ABOD: Revolucionando a Alta Dimensionalidade

O Conceito Angular

O Angle-Based Outlier Detection
(ABOD) introduz uma abordagem
revolucionaria: em vez de usar
distancias, ele analisa angulos entre
pares de vetores do ponto em questao
para todos os outros pontos. Pontos
normais tendem a ter uma variancia
menor nos angulos, enquanto outliers
apresentam grande variacao.

Vantagem Dimensional

A principal forga do ABOD esta na sua
resisténcia a "maldicao da
dimensionalidade". Enquanto medidas
de distancia perdem significado em
espacos de alta dimensao (onde tudo
tende a parecer equidistante), os
angulos mantém sua relevancia,
permitindo detecc¢éo eficaz mesmo
em datasets com centenas de
dimensdes.

Implementacéo da UFRJ

Pesquisadores da Universidade
Federal do Rio de Janeiro
desenvolveram uma implementacao
otimizada do ABOD para aplicacdes
em visdao computacional,
particularmente na detecgéao de
atividades andmalas em videos de
segurancga. O estudo demonstrou
superioridade significativa sobre
meétodos baseados em distancia
convencional.

O ABOD representa um paradigma importante na evolugcao dos métodos de deteccao de anomalias, especialmente relevante na era do

Big Data e analises de alta dimensionalidade.



k—Medoids: Robustez em Clusters
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Melhoria na robustez Custo computacional Acuracia em segmentacgao
Comparado ao k-means tradicional em Relativo ao k-means, compensado pela Em estudo da UFPE com dados de
presenca de outliers maior precisao clientes brasileiros

O algoritmo k-Medoids é uma extensao robusta do popular k-means, com uma diferenca crucial: enquanto o k-means usa centroides
(pontos médios que podem nao corresponder a nenhum dado real), o k-Medoids utiliza medoids - pontos reais do conjunto de dados
gue minimizam a soma das distancias aos outros pontos do cluster.

Esta caracteristica torna o k-Medoids naturalmente mais robusto contra outliers, ja que valores extremos tém menor influéncia na
selecao dos representantes. Adicionalmente, apos a clusterizacao, pontos distantes de todos os medoids podem ser classificados
como potenciais anomalias.

Pesquisadores da Universidade Federal de Pernambuco aplicaram esta técnica para segmentacao de clientes em uma grande rede
varejista brasileira, identificando com sucesso padrdes de consumo atipicos que representavam tanto oportunidades de negécio
guanto possiveis fraudes.



Fast—-ABOD e LB-ABOD: Otimizando para Escala
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O algoritmo ABOD original, apesar de sua eficacia em alta dimensionalidade, enfrenta desafios de escalabilidade devido a sua
complexidade computacional O(n?), tornando-o impraticdvel para grandes conjuntos de dados. Para superar esta limitacao, duas
variantes principais foram desenvolvidas:

O Fast-ABOD aproxima o calculo original considerando apenas os k vizinhos mais proximos para cada ponto, reduzindo drasticamente
o tempo de computagdo com minima perda de precisdo. J4 o LB-ABOD (Lower-Bound ABOD) implementa uma estratégia de limites
inferiores para evitar calculos desnecessarios, priorizando pontos com maior probabilidade de serem outliers.

Um estudo comparativo conduzido pela UNICAMP, utilizando grandes conjuntos de dados geograficos brasileiros, demonstrou que
estas otimizacdes permitem aplicar as vantagens conceituais do ABOD a problemas de escala real, com redugées de tempo de até
90% mantendo mais de 90% da precisao original.



RPCA: Decomposicao Robusta

Principio Fundamental

A Robust Principal Component Analysis
(RPCA) parte de um principio inovador:
decompor uma matriz de dados em dois
componentes — uma matriz de baixo
posto (representando a estrutura normal
dos dados) e uma matriz esparsa
(capturando anomalias e ruidos).

Esta abordagem se diferencia do PCA
tradicional por ser intrinsecamente
robusta a outliers, que sao isolados na
componente esparsa em vez de
distorcerem a analise completa.
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Formulagdo Matematica

O RPCA resolve um problema de
otimizag¢ao que minimiza a soma do
posto da matriz de baixo posto e da
norma L1 da matriz esparsa, sujeito a
restricao de que a soma das duas
reproduza os dados originais.

Algoritmos eficientes como Augmented
Lagrangian Method (ALM) e Alternating
Direction Method of Multipliers (ADMM)
permitem resolver este problema
mesmo para grandes conjuntos de
dados.

Pesquisa da UFMG

Um grupo de pesquisadores da
Universidade Federal de Minas Gerais
aplicou RPCA para analise de videos de
vigilancia em espacos publicos
brasileiros, separando o fundo estatico
(componente de baixo posto) de
atividades anémalas (componente
esparsa). O sistema conseguiu
identificar comportamentos suspeitos
como abandono de objetos e
movimentacdes atipicas com alta
precisao.



CUSTOMER CHURN ANALYSIS

Desafios dos Métodos Baseados em Distancia

Sensibilidade ao Ruido

Dados ruidosos podem comprometer significativamente o desempenho, confundindo ruido com anomalias genuinas

Escolha de Métricas

A selecao da métrica de distancia adequada é crucial e frequentemente exige conhecimento especifico do dominio

Adaptacéo para Streaming

Muitos algoritmos foram desenvolvidos para dados estaticos e requerem adaptagcdes complexas para cenarios de fluxo
continuo

Escalabilidade

O calculo de distancias entre todos os pontos pode se tornar proibitivo para conjuntos muito grandes

G

Estes desafios motivaram o desenvolvimento dos métodos baseados em densidade, que veremos a seguir, além de abordagens
hibridas que combinam as forgas de multiplas técnicas.



Parte lll: Métodos Baseados em Densidade

- Conceitos de Densidade
4

Compreendendo as concentra¢cdes de dados no espago

Algoritmos Fundamentais

DBSCAN, LOF e variantes especializadas

Abordagens Avancadas

O

Métodos de aprendizado profundo e ensemble

Os métodos baseados em densidade representam uma evolugéo natural na detecgéo de anomalias, superando muitas limitagdes das
abordagens estatisticas e baseadas em distancia. Estes métodos identificam outliers como pontos localizados em regides de baixa
densidade, permitindo uma caracterizacao mais precisa em dados com distribuicdes complexas e heterogéneas.

Nesta secao, exploraremos desde os algoritmos classicos como DBSCAN até técnicas avangadas que incorporam aprendizado de
maquina, destacando contribui¢des significativas das universidades brasileiras neste campo em rapida evolugao.



Fundamentos da Abordagem por Densidade

Data Distribution.

O Conceito de Densidade

A densidade em um ponto pode ser
entendida como a concentragao de outros
pontos em sua vizinhanca. Em regides
normais, esperamos encontrar muitos
pontos préximos uns dos outros,
formando areas de alta densidade.

OUTLIER

Densidade Local vs. Global

Uma distin¢ao crucial é entre densidade
global (considerando todo o conjunto de
dados) e local (relativa apenas a
vizinhanca). Métodos baseados em
densidade frequentemente focam na
perspectiva local, permitindo detectar
anomalias em conjuntos com multiplos
clusters de densidades variadas.

Epsilon
value

) Density
estimate

Desafio dos Parametros

Um desafio significativo € a definicao de
parametros que determinam o que
constitui uma "vizinhanga" e qual
densidade é considerada "baixa". Estas
escolhas afetam diretamente a
sensibilidade do algoritmo e sua
capacidade de identificar diferentes tipos
de anomalias.



DBSCAN: Clustering e Deteccao de Outliers

Pontos Centrais

Identificacdo de pontos com pelo
menos MinPts vizinhos dentro do raio
eps

Parametros Criticos

Ajuste de eps (raio da vizinhanga) e
MinPts (nUmero minimo de vizinhos)

®

Pontos de Borda

Localizagdo na vizinhanga de pontos
centrais, mas sem densidade suficiente

Pontos de Ruido

Classificagao de pontos isolados como
potenciais outliers

O DBSCAN (Density-Based Spatial Clustering of Applications with Noise) é um algoritmo extremamente versatil que realiza
simultaneamente clustering e deteccao de outliers. Originalmente desenvolvido para clustering, sua capacidade natural de identificar

"ruido” o torna uma ferramenta poderosa para detecgao de anomalias.

Uma vantagem significativa do DBSCAN é sua capacidade de descobrir clusters de formato arbitrario, ndo se limitando a formas
convexas como o k-means. Isso o torna particularmente valioso em dados reais, que raramente seguem distribui¢cdes perfeitamente

esféricas ou elipticas.



OPTICS: Analise Hierarquica de
Densidade

1

Estrutura Hierarquica

O OPTICS (Ordering Points To Identify the Clustering Structure) estende o DBSCAN,
ordenando os pontos para revelar a estrutura hierarquica de densidade nos dados.

Grafico de Alcancabilidade

Uma visualizacao central do OPTICS é o grafico de alcangabilidade, onde vales
representam clusters e picos indicam potenciais outliers ou fronteiras entre
clusters.

Vantagem Parameétrica

Diferente do DBSCAN, o OPTICS é menos sensivel a escolha de parametros, pois
trabalha com multiplos valores de raio simultaneamente, criando uma
representagao mais robusta.

Aplicacdo em loT - UFABC

Pesquisadores da Universidade Federal do ABC desenvolveram um sistema de
monitoramento para dispositivos loT usando OPTICS, identificando anomalias em
padroes de trafego de dados que indicavam potenciais ataques de seguranca.



Variantes do LOF Baseadas em Densidade

COF: Fator de Outlier por
Conectividade

O Connectivity-based Outlier Factor
(COF) modifica o LOF considerando
caminhos de conectividade entre pontos,
em vez de distancias diretas. Isso o
torna mais eficaz em identificar outliers
em conjuntos com distribui¢ées ndo
esféricas ou caminhos curvos.

A "distancia de alcance" é substituida
por um caminho de menor custo através
de pontos intermediarios, permitindo
adaptar-se melhor a forma intrinseca
dos dados.

LOCI: Integral de Correlacao
Local

O Local Correlation Integral (LOCI)
introduz uma abordagem estatistica
mais robusta, utilizando integrais de
correlacdao multi-granulares para
identificar outliers. Uma vantagem
significativa é a detecg¢do automatica de
threshold, eliminando a necessidade de
definir parametros arbitrarios.

O LOCI também fornece um grafico
MDEF (Multi-granularity Deviation
Factor) que facilita a interpretagao visual
das anomalias detectadas.

Comparativo de Desempenho

Estudos realizados por pesquisadores
brasileiros compararam estas variantes
em diferentes cenarios:

e LOF: melhor desempenho geral e
mais eficiente computacionalmente

e COF: superior em dados com
clusters alongados ou de forma
irregular

e LOCI: mais preciso para multiplos
niveis de outliers, mas
computacionalmente mais intensivo



DENCLUE: Abordagem por Fun¢cées de Densidade

1

Fungdes de Influéncia

O DENCLUE (DENsity-based CLUstEring) utiliza uma
abordagem matematica mais formal, modelando a
densidade global como soma de fungdes de influéncia de
cada ponto. Esta formulagcao permite uma descricao
matematica precisa da distribuicao de densidade nos
dados.

Aplicacées em Bioinformatica

Pesquisadores da USP adaptaram o DENCLUE para
analise de dados de expressao génica, identificando
genes com padroes atipicos que podem estar associados
a condic¢Oes patoldgicas especificas em populacoes
brasileiras.

A

Atratores de Densidade

Um conceito chave sao os atratores de densidade -
maximos locais na funcao de densidade. Pontos normais
tendem a convergir para estes atratores, enquanto outliers
estao tipicamente distantes de qualquer atrator
significativo.

Eficiéncia Computacional

Uma vantagem significativa do DENCLUE é sua
implementacéao eficiente usando estruturas de grade
(grid), permitindo aplicacdo em grandes conjuntos de
dados com complexidade quase linear em relacéao ao
namero de pontos.



CBLOF: Combinando Clustering e Outliers

Processo em Duas Fases

O Cluster-Based Local Outlier Factor
(CBLOF) adota uma abordagem hibrida
inteligente: primeiro agrupa os dados
usando um algoritmo de clustering como
k-means ou DBSCAN, e depois calcula
pontuacdes de anomalia baseadas na
relagao entre pontos e clusters. Esta
estratégia combina a eficiéncia
computacional do clustering com a
precisao da analise baseada em
densidade.

Calculo da Pontuacao

A pontuacao CBLOF de um ponto é
determinada pela sua distancia ao cluster
mais préximo, ponderada pelo tamanho
do cluster. Clusters menores recebem
pesos diferentes de clusters maiores,
permitindo uma deteccao mais refinada
tanto de anomalias globais quanto locais.

Pesquisa da UNICAMP

Um grupo de pesquisadores da
Universidade Estadual de Campinas
aplicou o CBLOF para analisar padroes de
consumo elétrico em diferentes regidoes
do Brasil, identificando comportamentos
andémalos que indicavam tanto possiveis
fraudes quanto ineficiéncias na
distribuicdo de energia. O sistema
conseguiu processar eficientemente
milhdes de registros de consumo,
demonstrando a escalabilidade pratica do
meétodo.



HDBSCAN: Clustering Hierarquico Avancado

Estrutura Hierarquica

O HDBSCAN (Hierarchical DBSCAN)
representa uma evolucao significativa do
DBSCAN original, eliminando a
necessidade de especificar o parametro
de raio eps. Em vez disso, o algoritmo
constréi uma hierarquia completa de
clusters potenciais em multiplas escalas
de densidade.

Cluster Stabiity Visualization
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DENSITY
THRESHOLDS

Estabilidade de Clusters

Um conceito chave no HDBSCAN é a
estabilidade de clusters ao longo de
diferentes niveis de densidade. Clusters
persistentes sao considerados mais
significativos, enquanto pontos que nao
mantém afiliagdo estavel a nenhum
cluster sdo naturalmente identificados
como outliers.
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Implementacgéo Pratica

A implementagao em Python através da
biblioteca hdbscan é extremamente
acessivel, exigindo poucos parametros. O
principal € min_cluster_size, que define o
tamanho minimo para considerar um
grupo como cluster. Pontos em grupos
menores sao automaticamente
classificados como ruido/outliers.



KDE: Estimativa de Densidade por Kernel
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A Estimativa de Densidade por Kernel (KDE) é uma técnica ndo-paramétrica para estimar a funcao de densidade de probabilidade de
uma variavel aleatédria. Diferentemente dos métodos paramétricos que assumem uma forma especifica para a distribuicao, o KDE
permite que os dados "falem por si mesmos", resultando em uma representagao mais fiel de distribuicdes complexas.

Para detecgao de anomalias, o KDE é aplicado para estimar a densidade em cada ponto do espacgo de dados. Pontos em regides com
densidade estimada abaixo de um certo limiar sao classificados como outliers. Esta abordagem é particularmente valiosa para dados
que seguem distribuigées multimodais ou com formas irregulares.

Pesquisadores da UFRJ desenvolveram uma variante adaptativa do KDE para anadlise de séries temporais financeiras, onde a largura
de banda do kernel se ajusta automaticamente as caracteristicas locais dos dados, melhorando significativamente a deteccao de

eventos andmalos no mercado brasileiro.



One—Class SVM:

Conceito Fuhdamental

O One-Class SVM (Support Vector
Machine) aborda a deteccao de
anomalias como um problema de
classificagcao de uma classe: separar a
maioria dos dados (considerados
normais) da origem no espaco de
caracteristicas. O algoritmo busca uma
fronteira que engloba a regiao de alta
densidade, classificando pontos fora
desta fronteira como outliers.

Transformacgéao nao-linear

Uma caracteristica poderosa do One-
Class SVM é o uso de fungdes kernel
(como RBF, polinomial ou sigmoid) para
mapear os dados para um espacgo de
maior dimensionalidade, onde a
separacao pode ser mais facilmente
realizada. Isso permite capturar relacdes
nao-lineares complexas nos dados.

O parametro v controla o limite superior
da fracdo de outliers e o limite inferior da
fracao de vetores de suporte, oferecendo
um mecanismo direto para ajustar a
sensibilidade do detector.

Fronteira de Decisao

Pesquisa da UFPE

Um grupo de pesquisadores da
Universidade Federal de Pernambuco
desenvolveu um sistema de detecgao de
intrusdes de rede baseado em One-Class
SVM com kernels personalizados para
caracteristicas especificas de trafego. O
sistema foi implementado em um
ambiente académico real, demonstrando
alta precisao na identificagao de
padroes de trafego maliciosos sem
necessidade de exemplos prévios de
ataques.



|Isolation Forest: Isolando Anomalias

Principio do isolamento

é} Anomalias sao mais facilmente separaveis que pontos normais

Particionamento aleatorio

Construcao de arvores com divisdes aleatdrias do espaco

Eficiéncia computacional

Complexidade quase linear e altamente escalavel

O Isolation Forest representa uma abordagem revolucionaria para detec¢ao de anomalias, baseada em um principio simples mas
poderoso: outliers sdo poucos e diferentes, portanto sdo mais facilmente "isolados" através de particoes aleatérias do espaco de
dados.

O algoritmo constréi multiplas arvores de isolamento, onde cada arvore particiona recursivamente o espago de forma aleatdria.
Anomalias tendem a ser isoladas em niveis mais rasos da arvore (com menos particdes), enquanto pontos normais requerem mais
particdes para serem isolados.

Pesquisadores da USP realizaram um estudo comparativo extensivo, demonstrando que o Isolation Forest supera métodos
tradicionais em diversos contextos, especialmente em termos de eficiéncia computacional e robustez em alta dimensionalidade. O
método se mostrou particularmente eficaz para deteccao de fraudes em transacodes financeiras e identificacao de padroes anémalos
em dados médicos.



Autoencoders: Aprendizagem Profunda

Auto-encoder training process

Arquitetura e Treinamento

Autoencoders sao redes neurais
projetadas para aprender uma
representacdo compacta (codificagéo)
dos dados e depois reconstrui-los. Sao
treinados usando apenas dados normais,
minimizando o erro de reconstrucao.
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“Reconstruction Error” |
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Deteccéo via Erro de
Reconstrucéao

A deteccao de anomalias ocorre durante a
inferéncia: quando um novo ponto é
processado pelo autoencoder, o erro de
reconstrucao € calculado. Pontos normais,
similares aos dados de treinamento, terao
baixo erro, enquanto anomalias resultarao
em erros significativamente maiores.
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Aplicacéo Industrial - UFMG

Pesquisadores da Universidade Federal de
Minas Gerais desenvolveram um sistema
baseado em autoencoders para
monitoramento de equipamentos
industriais, analisando séries temporais
multivariadas de sensores. O sistema
conseguiu detectar precocemente falhas
sutis que métodos tradicionais nao
identificavam.



GLOSH: Pontuacéao Hierarquica Global-Local

Extensao do HDBSCAN
O GLOSH (Global-Local Outlier Score from Hierarchies) é

uma técnica que aproveita a estrutura hierarquica criada pelo

HDBSCAN para calcular pontuacdes de anomalia mais
refinadas, combinando perspectivas globais e locais.

Implementacédo em Python

A biblioteca hdbscan em Python oferece implementacao
direta do GLOSH através do método outlier_scores_,
permitindo facil integracdo em pipelines de analise de dados
existentes. A visualizagao das pontuacdes pode ser feita
com graficos de dispersao coloridos por intensidade de
anomalia.

Metodologia de Pontuagéao

Para cada ponto, o GLOSH calcula uma pontuagao baseada
em sua posicao na hierarquia de clusters, considerando
tanto a distancia ao cluster mais préximo quanto a
estabilidade desse cluster em diferentes niveis de
densidade. Pontos que consistentemente nao se encaixam
em clusters estaveis recebem pontuac¢des de outlier mais
altas.

Vantagens Praticas

O GLOSH herda a capacidade do HDBSCAN de identificar
clusters de formas arbitrarias e densidades variadas,
adicionando uma quantificagdo mais precisa do grau de
"anormalidade" de cada ponto, facilitando a priorizacao na
analise de anomalias.



SOS: Selecéao Estocastica de Outliers

Probabilidade de Outlier

0 algoritmo calcula a probabilidade de cada
ponto ser um outlier com base em quao

Calculo de Afinidade

0 SOS inicia calculando a afinidade entre pares improvavel é que outros pontos o considerem
de pontos, medindo o quao semelhantes eles um vizinho préximo. Esta abordagem
sao. Esta afinidade é inversamente probabilistica oferece uma interpretacao
proporcional a distancia entre os pontos. natural e intuitiva.

1 & 4

Transformacgéao de Perplexidade Estudo Comparativo
As afinidades sao transformadas em Pesquisadores da UNICAMP realizaram
probabilidades usando um processo de comparacgdes extensivas, mostrando que o
suavizagao controlado pelo parametro de SOS é particularmente eficaz em detectar
perplexidade, semelhante ao t-SNE. Este passo outliers locais em conjuntos de dados com
adapta automaticamente a escala as clusters de formas complexas.

densidades locais.



Méetodos Ensemble: Combinando Forcas

Feature Bagging

Aplicacao de detectores em subconjuntos
aleatorios de caracteristicas, reduzindo o
impacto da "maldi¢cao da dimensionalidade”
e aumentando a robustez.

Pesquisa da UFABC

Desenvolvimento de um framework
ensemble adaptativo para sistemas criticos,
com ponderacao dindmica baseada no
desempenho histérico de cada detector.

€

Combinacéo de Detectores

Utilizacdo de muiltiplos algoritmos (LOF,
DBSCAN, Isolation Forest, etc.) em paralelo,
aproveitando os pontos fortes de cada
abordagem.

Estratégias de Fusao

Métodos para combinar resultados: média,
mediana, maximo, voto majoritario ou
técnicas avancadas de aprendizado
supervisionado.

Os métodos ensemble representam uma abordagem "melhor dos dois mundos"”, combinando algoritmos complementares para

superar limitacdes individuais e aumentar a confiabilidade da deteccao.



Comparativo dos Métodos de Densidade

Algoritmo

DBSCAN

LOF

HDBSCAN

Isolation Forest

One-Class SVM

Autoencoders

Pontos Fortes

Simples, intuitivo, detecta
clusters arbitrarios

Detecta outliers locais,
adaptativo a densidade

Automatico, hierarquico,
robusto a densidades
variadas

Rapido, escalavel, eficiente
em alta dimensao

Captura relagbes nao-
lineares, fronteira precisa

Captura padroes complexos,
adaptavel

Limitagoes

Sensivel a parametros,
dificuldade com densidades
variadas

Computacionalmente
intensivo, escolha de k

Mais complexo, menos
interpretavel

Menos eficaz em outliers
locais

Sensivel a hiperparametros,
lento em grandes dados

Requer mais dados,
treinamento computacional

Cenario Ideal

Clusters bem separados,
densidade uniforme

Multiplos clusters com
outliers locais

Quando parametros sao
dificeis de definir

Grandes volumes de dados,
alta dimensionalidade

Dados complexos com
estrutura nao-linear

Séries temporais, imagens,
dados estruturados



Conclusoes e Melhores Praticas

Métodos Estatisticos

Ideais para dados univariados e
distribuicdes conhecidas, oferecem
interpretabilidade clara e implementacao
simples. Sao a escolha preferida quando a
eficiéncia computacional é critica e os
dados seguem distribuicoes bem
comportadas.

KNN

Mahalanobis Distance

Métodos Baseados em Distancia

Versateis e intuitivos, mas sensiveis a
escolha de métricas e a dimensionalidade.
Brilham em cenarios de média
complexidade e quando relagdes de
proximidade entre pontos sao
significativas para o dominio do problema.

DBiSan DB sany

Métodos Baseados em
Densidade

Robustos para clusters de forma arbitraria
e densidades variaveis, capturando
anomalias locais sofisticadas. Sdo a
escolha superior para dados complexos
com distribuicdes heterogéneas e
multiplos padroes normais.

A escolha da técnica ideal deve considerar as caracteristicas especificas dos dados, requisitos computacionais, necessidade de
interpretabilidade e o tipo de anomalias que se busca identificar. Validacao cruzada e andlise de sensibilidade sao essenciais para
garantir resultados confiaveis em aplicacdes reais.



Arsenal de Ferramentas para Deteccao

Ecossistema Python

scikit-learn oferece
implementacdes eficientes de
diversos algoritmos, como
Isolation Forest, LOF e One-
Class SVM. PyOD é uma
biblioteca especializada com
mais de 30 detectores de
anomalias. ELKI fornece
implementacgdes de referéncia
para métodos baseados em
densidade.

Ambiente R

O pacote 'outliers' implementa
métodos estatisticos classicos
como Grubbs e Dixon. 'MASS'
oferece fungdes robustas para
analise multivariada, incluindo
distancia de Mahalanobis.
'dbscan’ fornece
implementacgdes otimizadas de
DBSCAN, OPTICS e HDBSCAN.

Frameworks Avancados

TensorFlow e PyTorch
permitem implementar
autoencoders e métodos de
aprendizado profundo.
Bibliotecas comerciais como
H20.ai e DataRobot oferecem
solucdes empresariais com
interfaces amigaveis e
integragao com processos de
negaocio.

a

Materiais Praticos

Repositérios GitHub com
exemplos praticos, Jupyter
notebooks interativos e
tutoriais detalhados estao
disponiveis nas paginas dos
laboratérios de pesquisa das
universidades brasileiras,
oferecendo implementacdes
de referéncia adaptadas a
contextos locais.



Recursos para Aprofundamento

UNICAMP
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As universidades brasileiras oferecem recursos valiosos para quem deseja se aprofundar no tema. A USP mantém um repositorio
completo de artigos e implementagdes através do ICMC (Instituto de Ciéncias Matematicas e de Computacao). A UFMG disponibiliza
datasets anotados especificos para avaliagao de técnicas de deteccao de anomalias em contextos brasileiros.

Livros fundamentais incluem "Outlier Analysis" de Charu Aggarwal e "Anomaly Detection Principles and Algorithms" de Mehrotra et al.
Para experimentagao pratica, datasets publicos como KDDCUP99, Shuttle, Covertype e cole¢ées do UCI Machine Learning Repository
oferecem benchmarks estabelecidos.

Comunidades online como Kaggle, Stack Overflow e grupos especificos no GitHub fornecem suporte e discussdes sobre
implementacgdes e desafios praticos na aplicacao destas técnicas.



O Futuro da Deteccao de Anomalias
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Dados em Streaming

Métodos adaptativos para
detectar anomalias em
tempo real, com ajuste
continuo de parametros
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Alta Dimensionalidade

Técnicas especializadas
para espagos com milhares
de dimensdes, comuns em
dados modernos

Anomalias Coletivas

Identificacao de grupos de
pontos que juntos
constituem uma anomalia,
mesmo sendo normais
individualmente

N

Explicabilidade

Métodos que ndo apenas
detectam anomalias, mas
explicam por que sao
consideradas anomalas

O campo da deteccao de anomalias continua em rapida evolucao, com novas técnicas emergindo para enfrentar os desafios dos
dados modernos. Pesquisadores brasileiros estao na vanguarda dessas inovagdes, desenvolvendo métodos adaptados as realidades

e necessidades locais.

A medida que avancamos para um mundo cada vez mais conectado e orientado por dados, a capacidade de identificar eficientemente
o que é verdadeiramente extraordinario torna-se uma habilidade critica, abrindo novos horizontes para descobertas cientificas,
segurancga computacional e otimizagao de processos em todas as areas do conhecimento.



Referéncias complementares

Além das referéncias listadas acima, recomenda-se consultar os repositérios digitais das principais universidades brasileiras que
mantém acervos atualizados de teses, dissertacoes e artigos sobre IA:

e Biblioteca Digital de Teses e Dissertagdes da USP (www.teses.usp.br)
e Repositério Institucional da UFMG (repositorio.ufmg.br)

e Repositério Digital da Unicamp (repositorio.unicamp.br)

e Repositério Digital da UNIFESP (repositorio.unifesp.br)

e Biblioteca Digital da UFPE (repositorio.ufpe.br)

e Repositério Virtual da UFF (https:/app.uff.br/riuff/)

e Lume - Repositério Digital da UFRGS (lume.ufrgs.br)
e Repositério Institucional da FGV (bibliotecadigital.fgv.br)
e Biblioteca Digital de Monografias da UFABC (biblioteca.ufabc.edu.br)

Para acompanhar os avangos mais recentes na pesquisa brasileira, recomenda-se também os anais das conferéncias BRACIS, SBIA,
ENIAC e workshops especializados organizados pela Sociedade Brasileira de Computacao (SBC).
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